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Resumen: El presente trabajo pasa revista a los aspectos que caracterizan a una
organizacion como una pequefia 0 mediana empresa, y sus dificultades a la hora de
intentar una expansioén geografica con vistas a la penetracion de nuevos mercados.
Pone énfasis en la importancia de las Tecnologias de la Informacion (Tl) como
herramienta para lograr dicha expansion, y en la forma en que pueden desarrollarse
soluciones que preserven la ecuacidn costo — beneficio de este tipo de
organizaciones. Brinda pautas necesarias que no pueden soslayarse en un disefio
orientado al tipo de organizacion y problema planteados. Estas pautas abarcan la
ingenieria de requerimientos, la metodologia de disefio de bases de datos y las
herramientas de administracion de bases de datos aplicables al caso, la interfaz de
usuario compatible con exploradores web, las necesarias medidas de seguridad para
las transacciones registradas por la aplicacion, y la caracteristica de uso
multiplataforma que deberia contemplarse en el disefio. Asimismo se aborda la
importancia del uso de canales de ventas virtuales como aspecto inescindible del uso
de las tecnologias de la informacion y las comunicaciones aqui tratadas. Asimismo,
se brinda al lector un esquema de evaluacion economico-financiera de un proyecto
gue considera la implementacién de una solucion con desarrollo de herramientas de
software e incorporacion de hardware. Como dultimo punto se exponen las

conclusiones del trabajo.
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RECOMENDACIONES GENERALES PARA EL DESARROLLO
DE SOFTWARE WEB-ENABLED PARA PYMES

INTRODUCCION:

El presente constituye un aporte elaborado en funcion de la experiencia

profesional recogida del trabajo en pequeflas y medianas empresas (pyme)
nacionales a lo largo de mas de quince afios de ejercicio profesional, particularmente
en lo atinente a aquellas empresas que pretenden una expansién geografica con
miras al aumento del giro comercial, pero en todos los casos dentro del mercado
interno.

Las pequefas y medianas empresas constituyen un sector de la economia
sobre el cual mucho se ha escrito en los ultimos diez afios, y han sido objeto de
interés durante este tiempo para la clase dirigente politica de los niveles de gobierno
nacional, provincial y municipal. Asimismo, diversas asociaciones empresariales y
profesionales han dedicado importantes esfuerzos en pos del mejoramiento de este
tipo de empresas. A partir de la década de los afios 90 y con mayor intensidad
después de la crisis econdmica del afio 2001, se han desarrollado diversas
herramientas desde la érbita gubernamental con el objeto de apoyar el crecimiento y
el desarrollo de este tipo de empresas. No obstante ello y de acuerdo a un
relevamiento efectuado por profesionales de la Universidad Nacional de La Plata *
ratificado por mi experiencia, se advierte una escasa utilizacibon de estos
instrumentos por parte del empresariado. En general los empresarios manifiestan
dificultades relacionadas con antecedentes crediticios negativos para el acceso a
financiaciéon que impiden la operatoria a través del sistema bancario, o divergencias
entre el destino de la figura de la asistencia y las necesidades de la empresa.

Creo entonces necesario a los fines de poder limitar el universo de empresas
a las que le son aplicables las consideraciones de este trabajo conceptualizar y

definir a la Pequefia y Mediana Empresa en la Argentina.
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Podemos iniciar esta definicion a partir del concepto establecido en la Ley
24467 (Marco regulatorio de la Pequeiia y Mediana Empresa), la cual deja en manos
de la autoridad de aplicacion la definicion de las caracteristicas que conceptualizaran
a una empresa como pyme. A la fecha del presente trabajo la autoridad de aplicacién
de la ley 24467 es la Secretaria de la Pequefia y Mediana Empresa (SEPYME),
mientras que a través de la Resolucién 24/2001 de dicha Secretaria modificada por
las Resoluciones 21/2010 y 50/2013 se categoriza a las empresas como micro,
pequefias 0 medianas empresas en funcion del monto promedio anual de facturacion
de operaciones de ventas, excluyendo el impuesto al valor agregado y el impuesto
interno que pudiera corresponder. Se definen a través de esta norma los sectores
Agropecuario, Industria y Mineria, Comercio, Servicios y Construccion. El siguiente

cuadro corresponde a la clasificacién vigente segun la referida Resolucién 50/2013:

CUADRO No. 1 - Clasificaciones de Empresas

Agropecuario | Indus.y Mineria Comercio Servicios Construccién

54.000.000 183.000.000 250.000.000 63.000.000 84.000.000

Fuente: INFOLEG

Puede apuntarse en orden a la clasificacion precedente, que considerar
Unicamente el monto de ventas como indicador para conceptualizar a la empresa
resulta en general insuficiente. Existen otros indicadores que permiten una mayor
aproximacion a la dimension econémica de la empresa, tales como la existencia o no
de sucursales, o el numero de personas que trabajan en la organizacion. Por otra
parte y como veremos luego en detalle, los ratios economicos de este tipo de

empresas suelen mostrar niveles de rentabilidad econémica® mas bien modestos,

1 “La problematica del Sector Pyme — Region Este de la Provincia de Buenos Aires”, Facultad de Ciencias
Economicas - Instituto de Investigaciones Administrativas, (2007). Autores: Galan, De Giusti, Mollo Brisco,
Nobile.

2 Nota del autor: Definimos a la Rentabilidad Econémica como la capacidad de generar rendimientos de una
empresa, los cuales quedarian en condiciones de ser distribuidos a terceros acreedores bajo la forma de
intereses, o bien ser distribuidos a los propietarios.
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fundamentalmente debido a la casi imposibilidad de que una pyme sea formadora de
precios, y a una estructura de costos de servicios de infraestructura con valores
superiores a los disponibles para empresas de mayor envergadura® . A partir
entonces de la necesidad de lograr rentabilidad, de las tres variables basicas que
permiten el apalancamiento” de las utilidades (precio, costos variables y cantidades
comercializadas), la pyme por la caracteristica de ser tomadora de precios debe
enfocar sus politicas de apalancamiento de utilidades a partir de: 1) los volimenes
fisicos comercializados, es decir el niumero de operaciones celebradas en cada
periodo de tiempo, y 2) la optimizacion de costos y del uso de los recursos
financieros disponibles.

Desde el punto de vista de la gestion empresarial entonces, y en referencia a
los volimenes comercializados, un aspecto que advierto de dificil resolucién
actualmente es la posibilidad de expansion de la escala de planta de estas empresas
para intentar la penetracion en nuevos mercados. En la mayoria de los casos las
pyme producen bienes o servicios de alta calidad, pero al momento de abastecer a la
demanda se tropieza con el inconveniente de la poca capacidad fisica instalada en la
empresa para satisfacerla. En Argentina y a diferencia de otros paises, aun no se ha
logrado aceptacion suficiente de parte del empresariado pyme del concepto de
formar alianzas estratégicas, que permitirian abastecer conjuntamente a un mercado
sin necesidad de afrontar individualmente el crecimiento de la escala de planta, que
suele verse imposibilitado por razones econdémicas.

En otro orden de la operatoria de este tipo de empresas pequefias y
medianas, los esfuerzos para la expansion geografica en busca de nuevos mercados
suelen estar centrados en la actividad de visitadores viajantes, que tienen a su cargo
la promocion de los productos y servicios de la empresa, aunque conjuntamente con

esto suelen desarrollar actividades de instrumentacién de ventas y cobros de

3 Los costos de los servicios de infraestructura son una de las restricciones sobre las que existe alto grado de
acuerdo entre las firmas relevadas — FUNDES Argentina, “Los problemas del entorno de Negocios”, Yoguel,
Moori Koenig.

* Nota del autor: Se define financieramente al apalancamiento como la magnitud del cambio en las utilidades
como consecuencia de un cambio en alguna de las siguientes variables: precio (unitario), costo variable
(unitario) y cantidades vendidas y costeadas.
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operaciones anteriores. La multiplicidad de tareas sefialada afecta la performance del
promotor respecto de su actividad principal, cual es la de generaciébn de nuevos
segmentos de mercado, ademas de crear situaciones de inseguridad respecto del
manejo de fondos.

Es entonces a partir de las dificultades mencionadas para la expansion de la
capacidad instalada, que constituye una importante necesidad para la pyme la
posibilidad de optimizacion de los recursos con vistas a ampliar los voliumenes
comercializados y acceder a huevos mercados, logrando de esta manera una mejora
en sus indices de rentabilidad °.

Con miras a la optimizacion de los recursos, el uso de la Tecnologia de la
Informacion (TI), es un aspecto indispensable y un factor de diferenciacion que no
puede dejar de ser tenido en cuenta. La Tl, ha alcanzado un grado de maduracién y
masividad que la ha llevado a estar presente en todo tipo de organizaciones. Sin
embargo, lo que constituye el factor de diferenciacion es el uso que se haga de esta
tecnologia, y no la presencia de la tecnologia tnicamente.®

Para el tipo de empresa objeto del presente estudio, deben aplicarse
soluciones de tecnologia de la informacion que difieren de aquellas aplicables a
grandes organizaciones. Esto responde fundamentalmente a preservar la ecuacién
costo-beneficio de la organizacion. Sin embargo, la restriccion precedente no
significa resignar aspectos del disefilo que se consideran necesarios para que la
solucion a implementar sea eficaz.

Un desarrollo de Tl que resulte de utilidad para una pyme que busca expandir
Sus operaciones a nuevos mercados, debera dar respuesta a las problematicas que
caracterizan a estas empresas en general, y que exponemos esguematicamente a

continuacion:

* Horacio Yrigoyen: “La competitividad de las Pyme ...”, pag. 16.

S COLLE, Carlos A.,”;La IT ya no es importante, o depende del caso y el uso de la misma?”, (2009), trabajo
presentado para la Asignatura “Gestion Estratégica de la Tecnologia Informatica”, Facultad de Ciencias
Economicas, UN.R.
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* Los costos de logistica por ventas efectuadas a m  ercados distantes
geograficamente y las entregas a clientes son elev ados cuando estan
soportados por la empresa .

* Las pyme por ser tomadoras de precios basan su re ntabilidad en la
optimizacion de los costos y en la posibilidad de s ubir el volumen de
operaciones.

* El esquema tradicional de ventas a distancia invo  lucra vendedores, gestion

interna de la empresa y distribuidores. Respecto de los vendedores, suelen
tener a su cargo otras actividades que reducen lae ficiencia de su actividad.

* Los sistemas informaticos comerciales tienen alto s costos de adquisicién y/o

parametrizacion, lo cual atenta contra la productiv idad esperada, el tamafio de
la estructura administrativa de la empresa y laopt  imizacion del uso de este tipo

de herramientas de software 2

* La logistica como proceso de distribucion complej o de colocacion del
producto en el lugar 6ptimo para su venta, cuando s e encuentra optimizada,
permite a las pyme mejorar los costos de compray p  or ende las utilidades. Se
requiere para ello disponer de informacién oportuna y confiable que permita
disefiar la politica de compras de la empresa en fun cion de las ventas,
optimizando los flujos de fondos.

* La infraestructura administrativa de una pyme es €N NuMerosos casos
escasa. Un aumento del numero de operaciones a reco nocer y registrar

demandaria mayor carga de trabajo a esta estructura

Esta guia constituye un aporte en cuanto a las pautas de disefio y
construccién de un software que consideramos basicas, necesarias y suficientes

para lograr una ecuacion costo-beneficio positiva en una empresa que califica como

7 Horacio Yrigoyen: “La competitividad de las Pyme ...”, pag. 23. — Los datos citados por el autor muestran que
en Argentina los costos de logistica pueden ascender hasta el 20% del precio final del producto, contra un
10% en Estados Unidos.

8 Segiin el Diccionario de la Real Academia Espaiiola, software es un “Conjunto de programas, instrucciones y
reglas informaticas para ejecutar ciertas tareas en una computadora’.
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pyme, operando en el mercado local, pero que tiende a expandir su cobertura
geogréfica y el numero de operaciones a desarrollar. La construccion del software
deberia formularse entonces apelando a las mejores practicas disponibles respecto
de la Ingenieria de Software, en particular en lo referente a Ingenieria de
Requerimientos, y con el objeto de lograr una herramienta que dé respuesta a las
probleméticas de la gestion de este tipo de empresas.

Una herramienta informética que cumpla con el objetivo de apoyar el esquema
de negocios descripto anteriormente, deberia responder adecuadamente a los
siguientes requerimientos del negocio:

1) Acortar las distancias geograficas entre la empresa y el cliente a través del uso de
medios electronicos, lo cual permite agilizar la concertacion de operaciones
comerciales y el movimiento de fondos a través del acceso a Internet. Esto implica
contar con un canal de comunicaciones econémico y de amplia estandarizacion.

2) Poder ser utilizado con un soporte de hardware de caracteristicas economicas
adecuadas al tipo de empresa a asistir. Esto es utilizar equipamiento de
caracteristicas genéricas, que actualmente cuenta con una potencia de
procesamiento adecuada a los objetivos perseguidos. A la fecha del presente trabajo,
existen importantes diferencias en el costo de adquisicibn de equipamiento, las
cuales deben salvarse midiendo adecuadamente la potencia de procesamiento
requerida y la vida util esperada del equipo para la empresa.

3) Brindar informacién oportuna y en un formato flexible, que permita al empresario
optimizar la gestion del negocio.

4) Contar con un almacenamiento de datos que permita la correcta reconstrucciéon de
las transacciones que dieron origen a la informacién almacenada, disefiado conforme
a las mejores practicas disponibles en términos de adopciéon de formas normales.
Este aspecto es de fundamental importancia, puesto que los disefios que se llevan a
cabo considerando una determinada operatoria a un momento dado, deben tener en
cuenta que dicha operatoria comercial es altamente dinamica, lo cual lleva a la

necesidad de cambios frecuentes en el disefio. Asimismo, el almacenamiento de
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datos debe poder ser accedido por otras aplicaciones, lo cual redunda en beneficio
de la consistencia de la informacion que utilizara la empresa.

5) Contar con una interfaz de usuario capaz de funcionar a través de aplicaciones del
tipo explorador de Internet (aplicacion web-enabled), que permite que un cliente de la
empresa con minimas herramientas informaticas pueda acceder a operar
comercialmente.

6) Contar con medidas de seguridad informatica, que tornen al sistema confiable
para la operatoria, garantizando la integridad, confidencialidad, disponibilidad, y no
repudio de las transacciones efectuadas.

7) Permitir su utilizacién en diferentes plataformas, esto es la posibilidad de utilizar el
sistema con independencia del software de base utilizado, incluyendo entonces la

posibilidad de uso con distintos sistemas operativos.

En el presente trabajo, nos preguntamos:

¢Cuéles serian las metodologias a seguir y las her ramientas a utilizar para
cada uno de los requerimientos que consideramos nec esarios y suficientes, a
tener en cuenta en el desarrollo de una herramienta de software que permita la
optimizacion de los costos en las pequefias y median as empresas (pyme) con
vistas a lograr una expansién de su actividad y un aumento en el volumen de

operaciones de ventas?

OBJETIVOS DE INVESTIGACION:
1. GENERALES:

Reconocemos como objetivos generales del presente trabajo los siguientes:

1.a) Conocer la probleméatica de las pyme que preten  dan expandir su cobertura
geografica, optimizando los costos de ventas a dist ancia y con una inversion
acotada.

1.b) Desarrollar pautas para la elaboracion de un p roducto informatico que
permita la reduccion de los costos antes citados.
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2. ESPECIFICOS:

Son objetivos especificos de este trabajo:

2.a) Caracterizar empresas que respondan al concept o de pyme, y a las
actividades comerciales con clientes distantes geog raficamente.

2.b) Definir dentro del grupo de pequefias y mediana s empresas a aquellas que
presentan debilidades desde el punto de vista de su estructura administrativa,
las caracteristicas de las operaciones que desarrol lan, y los aspectos del
entorno que condicionan su expansion.

2.c) Relevar las herramientas disponibles para el d isefio de aplicaciones,
haciendo énfasis en la relacién costo-beneficio der ivada del uso de las mismas
en el entorno de las empresas citadas.

2.d) Definir el “Dominio de aplicacién” ° del sistema informatico a desarrollar, y
formular los requerimientos que debe cumplir el mis mo en relacion a las reglas
del negocio relevadas.

2.e) Proponer el conjunto de actividades y la secue  ncia sugerida para alcanzar
el disefio que cumpla con el objetivo de lograr la e  xpansion de la actividad de

la empresa, conjuntamente con una adecuada ecuacion costo-beneficio.

MARCO TEORICO:

A los fines del presente caso, se conceptualiza a las Pequefias y Medianas

Empresas (pyme) como empresas nacionales, enmarcadas en las disposiciones de
la Ley 24.467 y la Resolucion 50/2013 de la Secretaria de la Pequeia y Mediana
Empresa. En particular se incluye a empresas que en humerosos casos cuentan con
dificultades tales como poseer una estructura administrativa escasa en relacion al
volumen de operaciones a registrar y analizar (no existencia de sucursales), escasa
departamentalizacibn o establecimiento de niveles gerenciales por éareas u

operaciones basicas, suplantada por asignaciones de funciones de manera informal,

Nota del autor: El “Dominio de aplicacion” en términos de ingenieria de software, es la porcion del mundo
que serd influenciada por la aplicacion informatica, y de la cual la aplicacion recibira influencias.
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y que a la vez presentan flexibilidad para adoptar nuevas rutinas o procedimientos.
Esta flexibilidad le ha permitido a las pyme cumplir con numerosas exigencias
fiscales o de grandes empresas que imponen ciertas condiciones para ser clientes, y
les ha permitido adaptarse a diversos escenarios econdémicos. Una caracteristica de
gran importancia de este tipo de empresas, es que no tienen la posibilidad de formar
precios en el mercado al que asisten como oferentes®. Estas empresas son
tomadoras de precios y por lo tanto la politica de ventas tiene al precio como un
parametro dado y muy escasamente modificable. La generacion de utilidades es
buscada por via del volumen de operaciones y por una actitud permanente del
empresario hacia la reduccion de costos. El know-how de este tipo de organizaciones
esta por lo general centrado en la experiencia del lider **, en especial en las pyme
manufactureras. No obstante su capacidad de adaptacién a cambios en el entorno,
muchas de estas empresas tienen escaso acceso al crédito . Desde el punto de
vista del impacto de las pyme en cuanto a la generacion de empleo, se han publicado
estudios que confirman que aun luego de la crisis econémica que padecid la
Argentina a fines del afio 2001, las pyme aportan en el pais aproximadamente el
70% del empleo formal. **

A los fines de caracterizar la expansion geogréfica, identificamos a las ventas
a distancia como las que se celebran entre partes distantes geograficamente entre si,
pero dentro del territorio nacional. Los esfuerzos para la expansion de las actividades
de una empresa suelen implicar las actividades de promocion de productos vy
servicios por parte de agentes de la empresa. Estos mismos agentes (viajantes)
suelen ademas tener a cargo las actividades de concrecion de ventas, fijacion de
plazos de entrega, y cobros de operaciones anteriores. Esta multiplicidad de
actividades suboptimiza las actividades de penetracién de nuevos mercados.

% Horacio Yrigoyen: “La competitividad de las Pyme ...”, pag. 22 y 23.

T «Recetas Financieras para Pymes”, GILLERI, Roberto — Pag. 12 a 22.

2 Esta es otra de las restricciones sobre las que existe alto grado de acuerdo entre las firmas relevadas —
FUNDES Argentina, “Los problemas del entorno de Negocios”, Yoguel, Moori Koenig, citado en 3)

13 Pagina web de la Confederacion Argentina de la Mediana Empresa, www.redcame.org.ar/index.php/came/noticia/545,
(05/07/2010).
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HIPOTESIS:

La utilizacién de una herramienta de software para la gestién de ventas de
pequefias y medianas empresas permite abaratar la op eratoria de ventas,
optimizar la gestiébn de compras, reducir los plazos de cobranza de ventas, y
expandir la cobertura geografica cuando es disefiada contemplando:

1) Pautas de ingenieria de requerimientos funcional  es y no funcionales

2) Metodologia de disefio de base de datos fundada e n formas normales,

3) Interfaz de usuario compatible con el uso de exp loradores web (web-
enabled),

4) Medidas de seguridad para transacciones

5) Posibilidad de ejecucion en entornos multiplataf orma

6) Uso de canales de ventas virtuales

MARCO METODOLOGICO:

En el presente trabajo se lleva a cabo una investigacion de caracter

exploratorio, orientada a determinar las caracteristicas de las pequefas y medianas
empresas (pyme), los aspectos internos y del entorno que la condicionan para su
crecimiento, y las herramientas disponibles para el desarrollo de una solucion
informatica que resuelva dichos condicionamientos. También se lleva a cabo una
actividad descriptiva respecto de las cuestiones a considerar para el desarrollo de
una herramienta que permita reducciones de costos de ventas, mejoras en los plazos
de compra, reducciones en los plazos de cobranza de ventas, y que ademas

posibilite la expansién geogréfica.

UNIDADES DE ANALISIS:

A los fines del presente trabajo, las unidades de andlisis reconocidas son:
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a) La pequefia y mediana empresa nacional con posibi  lidad de efectuar ventas
a distancia, con infraestructura reducida (sin sucu rsales), y escasas
posibilidades de acceso a financiacion proporcionad a por terceros.

b) Las herramientas de desarrollo existentes para s istemas de gestion
comercial, y los sistemas de gestion comerciales ac tualmente existentes,

disponibles en el mercado al que tienen acceso las pyme.
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CAPITULO 1
Pautas de ingenieria de requerimientos funcionales y no

funcionales

Desde la optica de los requerimientos que debe cumplir un sistema
informatico, pueden apuntarse diversas situaciones que resaltan la importancia del
enfoque de la Ingenieria de Software en el desarrollo y posterior mantenimiento de
estos sistemas.

En primer lugar, cabe destacar que NO SE CONSIDERA ingenieria de
software a la programacién de aquellos pequefios sistemas que pueden ser
comprendidos, desarrollados y mantenidos por un solo individuo. Lo anterior implica
inmediatamente considerar un grado superior de complejidad en la construccion de
software, que requiere la conformacién de un equipo de ingenieros. Este aspecto
encuentra suficiente sustento en el reconocimiento de la complejidad de la operatoria
de ventas de cualquier empresa, aun las que intervienen en nuestro caso y que
consideramos como pequefas o medianas.

Dentro de los factores que aportan complejidad a dicha operatoria pueden citarse los
siguientes:

» El mantenimiento de un canal de comunicacion permanente con el cliente, que
permita sostener un adecuado nivel de fidelizacion. Esto es particularmente
importante para el caso de operatoria a distancia, puesto que las barreras
geograficas son un especial incentivo para el cambio de proveedor, maxime
cuando dicho proveedor abastece algun insumo critico para el funcionamiento
comercial del cliente **.

* La necesidad de conformar perfiles de cliente, que permitan predecir
volimenes o épocas de compras tipicas. Este aspecto permite optimizar los
flujos de fondos, y establecer politicas de precios y volumenes orientadas a la

generacion de utilidades.

14 . . ,,. . . , ..
Nota del autor: Definimos a un “insumo critico” como aquella materia prima, mercaderia o servicio que
puede ocasionar la paralizacion de la actividad productiva de una organizacion en caso de faltante.
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« El disefio de una logistica ** a medida de la operatoria de ventas, para lo cual
debe contarse con informacion oportuna y ordenada que permita la
optimizacion de los costos.

» La obtencion de informacion oportuna para el seguimiento de la operatoria de
cobranzas de las ventas efectuadas, los controles de eventuales reposiciones
por defectos y otros aspectos de servicio pos-venta.

» La posibilidad de contar con informacion oportuna permite ademas de lo
expresado en el punto anterior, extender las posibilidades de optimizar la
operatoria a las demas operaciones basicas’® de la empresa, que se
encuentran intimamente relacionadas con la evolucién de las ventas.

» Las imposiciones legales en materia tributaria

» Diversas regulaciones que pueden ser de aplicacién segun la naturaleza del

producto comercializado.

La complejidad precedente debe ser abordada desde la ingenieria de
requerimientos, considerada dentro del ciclo de vida de un sistema en cascada en
segundo término. La ingenieria de requerimientos es basicamente una actividad de
interaccién con los usuarios del sistemal’. En este enfoque, a pesar de tratarse de
empresas pequefias o0 medianas, es rapidamente identificable un nimero importante
de interesados (stakeholders) en el sistema a partir de la enumeracion precedente.
Cabe identificar basicamente como interesados a los clientes de la organizacion, al
cliente propiamente dicho (empresario, o titulares de la organizacion), al responsable
de las operaciones de compras, a los vendedores, al responsable del sector de

finanzas y al Estado en sus diversos niveles (nacional, provincial y municipal). Cada

15 Segiin la real Academia Espaiiola, logistica es el “conjunto de medios y métodos necesarios para llevar a cabo
la organizacion de una empresa, o de un servicio, especialmente de distribucion”

'8 Nota del autor: A los fines del presente trabajo, entendemos que toda organizacion realiza cuatro operaciones
a las que denominamos ““‘Operaciones Bdsicas”: comprar, vender, cobrar y pagar.

7 “Itroduccion a la Ingenieria de Requerimientos”, Maximiliano Cristia, Facultad de Ciencias Exactas, U.N.R.,
(11/2008), pag.2.
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uno de estos interesados pondra de manifiesto determinados requerimientos®®. El
reconocimiento y analisis de estos requerimientos es una tarea de gran importancia,
puesto que conforme a las investigaciones desarrolladas por el Standish Group en
1994 y 1995, solamente el 16% de los proyectos de software de las empresas
pequefias y medianas llegaron a concretarse dentro del plazo y el presupuesto
establecidos, mientras que dentro de las causas de los fracasos del resto de los
proyectos, la mas importante se define como “requerimientos incompletos”.

A lo anterior, deben agregarse las conclusiones aportadas por Boehm vy
Papaccio'®, segun las cuales el costo de $ 1,00 producto de subsanar un error
durante la ingenieria de requerimientos, puede ascender hasta $ 200,00 después de
la entrega del sistema.

Ejemplos de interesados a reconocer en el desarrollo de un sistema para
pymes pueden ser los siguientes:

» Titulares de la organizacion » Organismos

gubernamentales y fiscales

» Clientes actuales y potenciales » Camaras empresariales
» Proveedores actuales y potenciales » Organizaciones sindicales
» Empleados » Asesores externos

El siguiente diagrama expone graficamente a los principales interesados a

reconocer y los flujos de informacion principales:

'8 Un requerimiento es una caracteristica del sistema, o una descripcion de algo que el sistema es capaz de hacer
con el objeto de satisfacer el proposito del sistema - Shari Lawrence Peeger. Sofiware Engineering: Theory
and Practice. Prentice Hall PTR, Upper Saddle River, NJ, US4, 2001

Y “Understanding and controlling sofiware costs”, B. W. Boehm and P. N. Papaccio, IEEE Trans. Softw.Eng.,
14(10): 1462-1477, (1988).
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DIAGRAMA 1 — Diagrama de contexto. Interesados reconocibles

Asesores
Vendedores

Los requerimientos antes citados pueden clasificarse en FUNCIONALES vy
NO FUNCIONALES. Los primeros se relacionan o muestran interacciones entre el
sistema y el dominio de aplicacion, indicando como debe reaccionar el sistema ante
un estimulo. Los segundos en cambio, definen atributos de calidad del sistema o
restricciones a respetar en el sistema o0 en su proceso de produccion.
Una vez lograda la identificacion adecuada de los interesados, la ingenieria de
requerimientos comienza con la OBTENCION DE REQUERIMIENTOS, etapa
durante la cual se observaran los sistemas existentes, se procedera a la
identificacion y delimitacién del entorno dentro del cual operara el nuevo sistema, se
llevaran a cabo reuniones con los interesados, se formularan prototipos y se definiran

escenarios de atributos de calidad®®. Un aspecto de gran importancia en esta etapa

2 Nota del autor: Definimos a los escenarios de atributos de calidad como situaciones preparadas para la
evaluacion de ciertos aspectos del sistema, a partir de la consideracion de una fuente de estimulos, un
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para lograr un desarrollo exitoso del proyecto, es asegurar que el empresario tenga
claro y sea capaz de transmitir el concepto de “negocio detras del sistema” 2. Este
aspecto implica para el ingeniero la necesidad de conocer adecuadamente aspectos
como el vocabulario especifico del negocio y el dominio de aplicacién®® del sistema a
desarrollar.

Los requerimientos obtenidos deben organizarse en un documento
estructurado, esta etapa consiste en la DEFINICION DE REQUERIMIENTOS, en la
gue ademas se asignaran prioridades en funcion de lo expresado en el negocio
detras del sistema. La definicion de requerimientos deberia permitir agrupar los
mismos en:

a) Requerimientos que deben ser absolutamente satisfechos
b) Requerimientos que son muy deseables pero no indispensables

c) Requerimientos que son posibles, pero que podrian eliminarse

Ademas de la agrupacion anterior, es importante en esta etapa que una vez
identificado un requerimiento se proceda a su validacién, es decir la verificacion con
el cliente o alguien designado por el cliente de que ese requerimiento es realmente lo
gue expresoé. Un requerimiento posee una calidad adecuada cuando no requiere mas
validacion. Esta etapa finaliza con la confeccion de un documento denominado Lista
Consolidada de Requerimientos, que reune una descripcion del negocio detras del
sistema, una descripcion general de los requerimientos funcionales y no funcionales,
y una lista estructurada de requerimientos, que podria adoptar la forma de una tabla
gue contenga los siguientes aspectos:

Numero de identificacion del requerimiento
Descripcion del requerimiento
Referencias (fuentes de obtencidn)

Prioridad asignada

estimulo como condicion a ser considerada cuando llega al sistema, una respuesta a dicho estimulo, y una
medida de respuesta que servira como criterio para testear el requerimiento evaluado.

21 “Requirements and the business case”, Suzzane Robertson, IEEE Software, 5(21):93-95 (2004)

22 Nota del autor: Se define al Dominio de Aplicacién como la parte de la realidad que es influenciada por el
sistema, y de la cual a la vez el sistema recibe influencias.
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Nivel de calidad
Participantes

Otros datos

CUADRO N° 2 — Un modelo de lista consolidada de requerimientos

LISTA CONSOLIDADA DE REQUERIMIENTOS

PROYECTO: Sisterna de gestion de ventas via weh

CLIENTE: XXy CiaSRL

PROJECT LEADER: Pérez Juan A

CONTACTO: Ldpez Alberta L
VERSION: 1.0.0

Requerimiento
N° Descripcién

Referencias
{Fuentes)

Prioridad

Nivel de
Calidad

Participantes

Otros
Datos

" 01 El sisterna debe ser accesible por los

clientes a través de internet

Entrevista con directivos,
vendedaores v relevamien-
to de clientes

Absoluta

Validado
totalmente

Socios
‘Vendedores

Existen datos de releva-
miento efectuado a clien-
tes por los vendedares

02

Asimismo, es de gran importancia incluir un glosario de términos, y una lista

de contactos participantes del proyecto.

Podemos citar diversos ejemplos de requerimientos funcionales y no funcionales,

gue para el caso concreto de un sistema de gestién de ventas para pymes como el

gue nos ocupa deberian ser como minimo los siguientes:

A w0 D PRF

MySQL

© N o o

datos:

El sistema debe correr en entornos web (web enabled)

El sistema debe permitir el acceso a clientes validados

i. CODIGO DE CLIENTE (en formato alfanumeérico)
ii. APELLIDOY NOMBRES O DENOMINACION
iii. FECHA DE ALTA COMO CLIENTE

Desarrollo de Software Web-Enabled para Pymes
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TIPO SOCIETARIO O EMPRESA UNIPERSONAL

El sistema debera permitir ser accedido por los clientes a travées de Internet

El sistema debera tener la caracteristica de ejecucion multiplataforma

El sistema debera basar su capa de acceso a datos en un sistema DBMS

El sistema no debe permitir el proceso de validacién de clientes en linea
El sistema debe permitir a los clientes confeccionar pedidos en linea

El proceso de altas de clientes debe requerir obligatoriamente los siguientes




Vi.
Vii.

viii.

Xi.
Xii.
Xiii.

XiV.

XV.

XVi.

DOMICILIO DEL CLIENTE CON CODIGO POSTAL

PROVINCIA

CORREO ELECTRONICO

TELEFONO

NUMERO DE CUIT

ACTIVIDAD DECLARADA ANTE AFIP-DGI

CONDICION FRENTE AL IMPUESTO AL VALOR AGREGADO
CONDICION FRENTE AL IMPUESTO A LAS GANANCIAS
CONDICION DE INSCRIPTO COMO EMPLEADOR

NUMERO DE INSCRIPCION EN EL IMPUESTO SOBRE LOS
INGRESOS BRUTOS

CONDICION DE CONTRIBUYENTE LOCAL O DEL REGIMEN
DE CONVENIO MULTILATERAL

TRATAMIENTO EN LOS REGIMENES DE RETENCION DE
IMPUESTOS, AL VALOR AGREGADO, A LAS GANANCIAS,
CONTRIBUCIONES DE SEGURIDAD SOCIAL, IMPUESTO
SOBRE LOS INGRESOS BRUTOS

9. El sistema debera almacenar la fecha de asignacién de permiso al cliente para

operar via web.

10.El sistema debera permitir distinguir las compras de un cliente efectuadas via

web de las efectuadas a través de vendedores.

11.El sistema debera tener un archivo de usuarios configurable por el

administrador

12.El sistema deberd permitir la asignacién de diferentes roles a diferentes

usuarios

13. El sistema debera permitir la emision de informes configurables por el usuario,

con la posibilidad de ser exportados a formatos MS .xls, XBase, y texto plano.

14.El sistema debera emitir como minimo los siguientes informes:

Listado detallado y resumen de ventas por rango de fechas, por

producto y por comprobante
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ii. Listado detallado y resumen de ventas por rango de fechas y por
cliente

iii. Listado detallado y resumen de ventas por rango de fechas y por
provincia de residencia de clientes

iv. Listado de retenciones practicadas por rango de fechas y con
posibilidad de agrupar por provincia de residencia de clientes
para cada régimen impositivo de los especificados en el punto

7.Xvi

Una vez completas las actividades de identificacion y definicion de
requerimientos, deberia procederse a la ESPECIFICACION DE REQUERIMIENTOS,
vale decir la conformacion de un documento visto del lado del desarrollador, que se
construye a partir de la lista consolidada de requerimientos antes vista. Este
documento detalla las interacciones entre el dominio de aplicacién y el sistema, por
lo que contiene vocabulario propio del dominio de aplicacién y de la maquina. Dado
que el presente trabajo no tiene por objeto el tratamiento de pautas de desarrollo y
codificacion omitimos su tratamiento en detalle.

El presente conjunto de actividades finaliza con la confeccion del
DOCUMENTO DE REQUERIMIENTOS, que contiene todos los productos de las
tareas descriptas a lo largo de este capitulo. Este documento es objeto de
permanentes revisiones a lo largo de las tareas de ingenieria, por lo que es
altamente recomendable contar con un software de control de versiones (CVS) que
permita verificar la evolucion del trabajo y un correcto ordenamiento del proceso.
Este documento asimismo, es de utlidad a los fines contractuales entre el
empresario y el equipo desarrollador, por lo que su importancia para la empresa no
puede ser soslayada.

Cabe considerar en este punto que la empresa que requiere soluciones a las
necesidades aqui planteadas se enfrenta a dos posibilidades claramente

diferenciadas:
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a) La adquisicion de soluciones ya desarrolladas y existentes en el
mercado a un precio muy accesible, las cuales retnen gran cantidad de
parametros ya desarrollados y probados a través del uso por parte de
clientes que utilizan las mismas. En tal sentido existen herramientas ERP 2*
de probada confiabilidad que mediante el pago de la correspondiente licencia
se habilitan para su uso. Las modalidades de pago de licencia suelen
referirse al pago de un canon por el derecho al uso de la cantidad de
funciones contratadas en una cierta cantidad de equipos, ya sea durante un
tiempo determinado (ej. un afio) o bien sin limitacion de tiempo. En ambos
casos el canon por lo general otorga al adquirente el derecho a
actualizaciones y soporte por un tiempo determinado, pasado el cual deberia
gestionarse nuevamente el pago de licencia.

En los dltimos afos, el uso de este tipo de herramientas ha ido girando
desde el sistema basado en la instalacién de la herramienta en equipos del
cliente hacia el uso de servidores de propiedad de la empresa
desarrolladora, quien a través del pago de un canon brindan la posibilidad de
uso de sistemas ERP a través de una conexion a internet sin que se requiera
la instalacién de software en equipos del cliente. La modalidad de software
como servicio, SaaS * ha permitido mediante el uso de un explorador web y
una conexion a internet la utilizacion de herramientas ERP con menores
requerimientos en cuanto a hardware y seguridad fisica de los datos
almacenados que los que serian necesarios en una instalacién local,
reduciendo de esta forma riesgos y montos de inversion. Otras ventajas
significativas de esta modalidad son las actualizaciones y modificaciones del

software que se desarrollan por parte de la empresa proveedora y quedan a

» ERP: Sigla que corresponde a la expresion “Enterprise Resource Planning” (planificacion de recursos
empresariales), y con la que se identifica al software de gestion que integra gestion de inventarios, recursos
humanos, ventas, compras, fondos, contabilidad, y gestion de proveedores y clientes.

 SaasS: Sigla que corresponde a la expresion “Software as a Service” (Software como un Servicio), y con la que
se identifica a los sistemas alojados fisicamente en servidores de propiedad de la empresa desarrolladora a
los que la empresa cliente tiene acceso a través de un explorador web y una conexion a internet para su
utilizacion.

Desarrollo de Software Web-Enabled para Pymes 25



su cargo, la implementacion de medios seguros de acceso a las aplicaciones
contratadas, la posibilidad de uso de multiples plataformas para la ejecucion
del software, y la disponibilidad del sistema en cualquier sitio que el cliente lo
requiera, en tanto cuente con una conexién a internet que permita el acceso.
Sin embargo, y si bien las modalidades de Cloud Computing %* han
evolucionado y contindan su desarrollo en franco ascenso, el SaaS presenta
algunos inconvenientes que deben ser adecuadamente valorados a fin de no
ver limitadas las posibilidades de trabajo de la empresa cliente. Entre las
limitaciones citadas cabe mencionar la dependencia de un vinculo a internet
de alta disponibilidad y configurado con redundancia, ya que de no contar
con esta conectividad el cliente se veria imposibilitado de usar las
herramientas. Ademas de lo anterior debe apuntarse que el usuario no posee
acceso directo al contenido de sus datos, sino que éstos se encuentran
fisicamente en los equipos del proveedor, lo cual en caso de no contarse con
mecanismos de cifrado adecuados implicaria pérdida de confidencialidad de
la informacién. La ubicacion fisica remota de los datos plantea ademas
inconvenientes técnicos en caso de que se desee integrar el software de
gestion de ventas propuesto con las herramientas ERP existentes cuando
éstas ultimas se encuentran ya funcionando en la empresa. Por otra parte, y
tanto en el caso de uso de herramientas SaaS como en el caso de software
ERP adquirido para su instalacion en equipos de propiedad del cliente debe
considerarse que la posibilidad de modificaciones al software o la migracion
hacia otra herramienta se pueden ver restringidas, dependiendo de las
modalidades de contratacibn. Como regla general el software no es

n 26

modificable por el usuario, debiendo utilizarse “as is” <°, y si bien se reducen

significativamente los costos de desarrollo, se requieren mayores tareas de

3 Cloud Computing: Término con el que se denomina a la “computacién en la nube”. Se refiere a un paradigma
bajo el cual se ofrecen servicios de computacion a través de internet.

26 . s N . - , .
“As Is”: Término con el que se define que el programa provisto se utiliza como estd, no teniendo la
posibilidad el cliente de introducir modificaciones en el codigo.
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parametrizacion que para el caso de herramientas disefiadas
especificamente.

b) El desarrollo de herramientas a medida de los requerimientos del
cliente, que puedan ajustarse con la mayor exactitud a lo solicitado. Desde
este punto de vista debe considerarse que las ventajas derivadas de la
especifidad de la solucién deben contraponerse con los mayores costos que
implica la inversion en desarrollo de software, equipamiento, adecuacion de
instalaciones y medidas de seguridad de la informacién. Cabe considerar
ademas que en ocasiones el cliente requiere la instalacion local con
importantes medidas de seguridad respecto de la confidencialidad de los
datos cuando los mismos son determinantes para el éxito del negocio.

A los fines del presente trabajo, se considera la alternativa de implementacion con
infraestructura propia, por tratarse de la alternativa que presenta mayores valores de
inversion inicial >’ y que por ende puede constituirse en una limitacién desde el punto
de vista financiero. Es importante citar en este punto que la implementacion de un
datacenter propio para la implementacion de un software de gestion de ventas
involucra un importante desembolso inicial para asepectos tales como la obra civil
para la adecuacion de instalaciones, instalacion de equipos de refrigeracién, de
control de acceso de personas, e instalacion de equipos de suministro ininterrumpido
de energia. Una enunciacion mas minuciosa se expone a continuacion, mientras que
los aspectos vinculados a la evaluacion financiera de un proyecto se exponen en el

capitulo 7.

REQUERIMIENTOS DE HARDWARE :

a) Servidor:

1- Equipo servidor: capacidad de almacenamiento en disco 1 TB en
discos RAID Nivel 5, 4 procesadores Intel, 12 Gb RAM DDR3.

?7 Nota del autor: Si bien en el presente trabajo se ejemplifica la valorizacién de la inversién requerida para la
implementacion de un datacenter, es frecuente observar el caso en que la empresa ya cuenta con
infraestructura aprovechable por estar utilizando un ERP, lo cual mejora sensiblemente la ecuacion
financiera del proyecto.
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Adaptador de red Gigabit Ethernet — Unidad DVD. (Posibles: IBM
Power 710 Express 6 X3100 — HP Pro Lian MicroServer Series -
Armytech)

2- Rack ventilado con control de acceso fisico con clave (Posible:
Decomax)

3- Switch Ethernet 10/100/1000 Mbps 24 bocas (Posible: Linksys SFE
2000)

4- Router Gigabit Ethernet con administracién de firewall (Cisco VPN
Gigabit Ethernet Rv 180)

5- Sistema UPS 2400 Va (Posibles: APC — Cmos)

6- Generador de corriente 220 Volts 10 Kva (Posible: Honda Ep 9000)

b) Clientes: (configuracion por cada cliente que se requiera instalar)

1- CPU: Motherboard (Asus/Gigabyte), 4 GB RAM DDR3 (Kingston),
Disco rigido SATA (Western Digital/Maxtor) 250 Gb a 7200 rpm,
placa de red 10/100 on board, placa de sonido on board, placa de
video on board, gabinete con fuente ATX (ACTeck 500 W / NogaNet
500 W), teclado espafiol USB, mouse 6ptico USB.

2- Monitor 21" formato 9:16 LED (Samsung / LG)

3- UPS 800 Va. (C-Mos)

REQUERIMIENTOS DE SOFTWARE:

a) Servidor:

1. Sistema operativo Windows Server 2008 (32 bits en caso de que
exista infraestructura que requiera compatibilidad con la instalacion
existente 0 64 bits en caso de implementacién completa — version
standard)

2. Herramienta de administracién de bases de datos (DBMS) (MySQL

Version 6 para el caso en que no exista instalacion previa, pudiendo
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utilizarse el DBMS que esté en funcionamiento en caso necesario) y
Herramienta de Administracion.
3. Software de aplicacion para gestion de ventas (a desarrollar)
b) Clientes:

4. Sistema Operativo: (Ubuntu Linux 12 Desktop para el caso en que
no exista instalaciéon previa — MS Windows 7 home Premium 32 bits
para el caso en que exista instalacion anterior a compatibilizar)

5. Explorador Web compatible con SSL 128 bits (Mozilla)

La enumeracion de software precedente requiere considerar como aspecto
contractual de importancia la propiedad del codigo fuente del desarrollo del software
de aplicacion para la gestibn de ventas. Las condiciones de contratacion deben
incluir necesariamente documentacion técnica y funcional de la herramienta, como
asi también la especificacion de un periodo de asistencia y ajustes sin cargo y
clausula de salvaguarda para la empresa adquirente respecto del cédigo fuente, vale
decir la posibilidad de disponer del mismo en caso de desaparicién o retiro del
negocio de la empresa contratante que implique el riesgo de la pérdida del soporte.
Asimismo y sin perjuicio de lo descripto a lo largo del presente trabajo es frecuente
encontrar casos de organizaciones que ya cuentan con infraestructura en
funcionamiento que admite la comparticion de ciertos recursos, tales como un
software de administracion de bases de datos que ya se encuentra operativo y con
informacién almacenada. Es importante en este caso contemplar como parte de la
solucion a desarrollar la utilizacion de la informacion que ya esté disponible, bien sea
mediante el aprovechamiento de las bases de datos existentes o bien mediante el
desarrollo de herramientas de sincronizacién de datos que permitan un uso sin
redundancias ni dobles procesos. También es importante mencionar en este punto la
inclusion dentro de las condiciones de contratacion de la capacitacién para los
usuarios internos de la organizacion, que deberia incluir ademas de la metodologia
de uso de la herramienta las actividades de adaptacion y eliminacion de resistencia

por parte de los mismos usuarios.
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CAPITULO 2

Metodologia de disefio de acceso a datos basada enf ormas

normales

La importancia de este aspecto esta fuertemente fundada en las siguientes

consideraciones:

1.

3.

En un modelo de aplicacion de tres capas, la capa de acceso a datos es la
encargada de que la informacién almacenada perdure inalterable a lo largo
del tiempo

El disefio de una base de datos debe garantizar no solamente el
almacenamiento de las transacciones, sino ademas la posibilidad de
reconstruccion de las mismas con idénticas condiciones que al momento
de su almacenamiento

A medida que transcurre el tiempo la cantidad de transacciones
almacenadas es cada vez mayor, por lo que el sistema de almacenamiento
de datos debe poseer probadas caracteristicas de robustez

La informacion almacenada es requerida por diversos usuarios, por lo cual
el soporte debera garantizar condiciones de performance adecuadas para

multiples usuarios.

Revisados estos aspectos entonces, es que coincidimos con Roberto UZAL,

quien sostiene que un proyecto de disefio de bases de datos es un proyecto “no

trivial”. Los errores en esta etapa del desarrollo de un sistema de gestion de ventas

no solamente son de dificil y muy costosa reparacion, sino que cabe incluso la

posibilidad de que sean detectados bastante tiempo después de su implementacion,

al momento de querer reconstruir transacciones que fueron almacenadas de manera

deficiente.
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Los Sistemas de Administracion de Bases de Datos (D BMS)

Es importante conceptualizar que existen diferentes herramientas para la
gestion de bases de datos, con caracteristicas diferentes entre si y por ende
orientadas a distintos tamafios de proyectos y con diferencias en términos de
performance, estabilidad y tolerancia a fallos. La selecciébn de un Sistema de
Administracién de Bases de Datos (DBMS)? para la gestién de informacién en un
caso como el que motiva el presente trabajo, debe tener en cuenta al menos los
siguientes elementos:

* Numero de usuarios accediendo en forma concurrente

* Velocidad de procesamiento de consultas

* Registro de transacciones (transaction log)

» Fiabilidad de las transacciones y capacidad de recupero (Roll-Back)

» Limites de capacidad de almacenaje

« Accesibilidad de archivos desde el Sistema Operativo®

Los aspectos precedentes permiten hacer una clasificacién entre aquellos sistemas
de gestion de bases de datos que podemos denominar Corporativos, destinados al
manejo de grandes volumenes de datos y a gran cantidad de usuarios, y los
denominados Personales, destinados a uno o muy pocos usuarios, con menores
requerimientos en cuanto a performance, volumen de datos y seguridad.

Teniendo en cuenta la finalidad perseguida por un sistema de gestion de
ventas via web, aun tratdndose del caso de estar destinado a pequefias y medianas
empresas, los elementos arriba citados permiten definir claramente el tipo de sistema

DBMS a utilizar, segun consideramos a continuacion:

2 DBMS es la sigla en inglés que corresponde a la expresién “DataBase Management System” (Sistema de
Administracion de Bases de Datos). En espariol se utiliza la sigla SGBD.

¥ Se refiere a la posibilidad de acceder a la estructura de archivos que componen la base de datos por fuera del
sistema de administracion de bases de datos. En términos de seguridad de la informacion contenida esto no
deberia permitirse.
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CUADRO N° 3 — Caracteristicas requeridas del Sistema DBMS

Carécteristica Configuracion requerida
NUmero de usuarios accediendo en forma concurrente Relativamente alto (mas de 100)
Velocidad de procesamiento de consultas Alta
Registro de transacciones (transaction log) Requerido
Fiabilidad de las transacciones y capacidad de Requerida
recupero (Roll-Back)
Limites de capacidad de almacenaje Indefinido
Accesibilidad de archivos desde el Sistema Operativo No accesible

Dentro de los sistemas DBMS que cumplen los requisitos mencionados, cabe
ahora considerar las opciones disponibles en cuanto a costos (gratuitos o por compra
de licencia para su uso), calidad de soporte del desarrollador, posibilidad de
ejecucion en multiples plataformas, y grado de aceptacion en el mercado, medido
como porcentaje. Teniendo en cuenta la premisa de desarrollo para empresas
pequefias y medianas, cobra importancia fundamental el costo de licencias en el
caso de opciones no gratuitas.

Las opciones que han sido relevadas se exponen a continuacion:

CUADRO N° 4 — Opciones ldentificadas de Sistemas DBMS

Producto Costo Soporte Argentina Plataformas
MS SQL Server 2008 R2 U$S 7170 Si MS Windows
Oracle MYSQL Standard U$S 2000 No Mas de 20
MS SQL Server 2008 Express Gratuito MSDN Web MS Windows
Postgre SQL Gratuito No MS Windows/Linux/MAC OS
MySQL 6 (2009) Gratuito No MS Windows/Linux

Fuentes: Sitios web oficiales de los desarrolladores

Si bien la gran penetracion que tienen actualmente en el mercado de las pyme
los productos de la firma Microsoft, hace posible considerar a la version Express de
MS SQL Server como una opcion a utilizar, no es menos cierto que existen
alternativas de gran capacidad y probada eficacia, tales como MySQL con su soporte
en el lenguaje PHP, que se encuentra optimizado para aplicaciones web-enabled. Es
por esto ultimo que consideramos que debe utilizarse la version gratuita de MySQL 6
como sistema de administracion de bases de datos en el desarrollo de la herramienta

para Pymes que nos ocupa.
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Los sistemas de disefio de Bases de Datos

El modelado de una base de datos requiere de una adecuada tarea de
ingenieria, tal como consideramos en el Capitulo 1 del presente trabajo. En este
sentido, las herramientas CASE® juegan un rol fundamental, que permite a partir del
armado del modelo Entidad-Relacion, el disefio de atributos, relaciones y claves. El
resultado del modelo puede exportarse facilmente al sistema de administracion de
bases de datos, lo cual evita discrepancias entre el disefio y la codificacion. De igual
modo, las herramientas de disefio permiten ejecutar ingenieria reversa sobre bases
de datos ya codificadas, a efectos de su analisis y correccion.

Existen varias herramientas que permiten esta tarea, entre las cuales se
pueden mencionar alternativas gratuitas y de muy buenas prestaciones como las
siguientes:

» DBDesigner 4 (http://www.fabforce.net)

» DBDesigner-Fork (http://www.sourceforce.net)

* Google WWW SQL Designer (http://www.google.com)

*  MySQL Workbench (http://mysgl.com)

Para el caso de profesionales del disefio de bases de datos, PowerDesigner
(http://www.sybase.co.uk/products/modelingdevelopment/powerdesigner) €S una alternativa no

gratuita de y de uso muy difundido®.

3 Nota del autor: CASE: “Computer Aided Software Engineering” — Sigla que se refiere al concepto de
Ingenieria de Software asistida por Computadora.

Sobre herramientas de disefio de base de datos puede consultarse el siguiente enlace web:
http://www.databaseanswers.org/modelling tools.htm
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Las formas normales y su importancia

Llevar adelante el proceso de “normalizacion” de una base de datos relacional,
consiste en aplicar a su disefio una serie de reglas, que tienen por objeto evitar la
existencia de datos redundantes. Por redundancia entendemos la existencia de un
mismo dato en mas de un lugar de la base y en forma innecesaria, lo cual implica
gue para preservar la coherencia de la informacion este dato deberia ser actualizado
en cada uno de los lugares en los que se almacena, caso contrario se presentaran
seguramente ambiguedades en la informacion. Estas reglas a las que hacemos
referencia, se denominan “formas normales”, y se las denomina por su simbologia de

la siguiente forma:

- Primera forma normal: 1FN
- Segunda forma normal: 2FN
- Tercera forma normal: 3FN
- Cuarta forma normal: 4FN
- Quinta forma normal: 5FN

Las formas normales son inclusivas, vale decir que una forma normal de nivel

superior incluye a las de niveles inferiores, tal como vemos en el siguiente diagrama:

DIAGRAMA 2 — Diagrama de inclusién de formas normales

Fuente: Wikipedia

Las formas normales se aplican entonces a las tablas que componen una
base de datos relacional, por lo que la expresion “la base de datos se encuentra en

forma normal 2", significa que todas sus tablas cumplen con esta especificacion.
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A continuacion, enunciaremos las reglas establecidas por las tres primeras

formas normales, desarrolladas por Edgar F. Codd, que son las que cubren las

necesidades de disefio de la mayoria de las bases de datos relacionales, por lo que

entendemos que una base de datos disefiada para un sistema de gestién de ventas

como el que nos ocupa, deberia cumplir como minimo con estas pautas:

» Primera forma normal (1FN): Una base de datos se encuentra en primera

forma

normal, solamente cuando se satisfacen las siguientes

condiciones®?:

(0]

Todos los atributos son atdmicos. Un atributo es atomico si los
atributos del dominio son indivisibles, minimos.

La tabla contiene una clave primaria Unica.

La clave primaria no contiene atributos nulos.

Debe existir independencia tanto del orden de filas como de
columnas.

Los campos no clave deben identificarse por el campo clave.

Cada interseccion de fila y columna contiene exactamente un valor
del dominio de aplicacion (y nada mas)

Todas las columnas son regulares (es decir, no contienen

componentes ocultos).

Una tabla que se encuentra en primera forma normal, elimina los valores duplicados

dentro de ella.

* Segunda forma normal (2FN): Una base de datos se encuentra en segunda

forma normal, solamente cuando se satisfacen las siguientes condiciones:

(0]

Se encuentra en primera forma normal (1FN)

32 Chris Date, "What First Normal Form Really Means”;
http.//www.dbdebunk.com/page/page/629796. htm
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o Tiene un disefio tal que cualquier atributo que no forma parte de
ninguna clave, depende completamente de la clave principal

compuesta (no existen dependencias parciales)

» Tercera forma normal (3FN): Una base de datos se encuentra en tercera

forma normal, solamente cuando satisface las siguientes condiciones:

0 Se encuentra en segunda forma normal (2FN)
o No posee ningun atributo que sea transitivamente dependiente de la
clave por via de un atributo no primario.

Una tabla que se encuentra entonces en tercera forma normal, por lo general se

encuentra libre de problemas de insercién, actualizacion, o borrado de registros.
Una versidon mas estricta de la tercera forma normal, es la que se conoce como
forma normal Boyce-Codd, que agrega a los requisitos anteriores que todos los

atributos de la tabla sean atributos primarios.

Luego de revisadas las pautas precedentes, el lector seguramente
comprendera la enorme importancia que tiene la aplicacion de las formas normales
enunciadas en el disefio de una base de datos. Tal como expresamos al inicio, el
principal desafio de una base de datos es su permanencia a lo largo del tiempo, por
lo que la robustez de su disefio, la posibilidad de modificaciones requeridas por los
cambios en el dominio de aplicacion y la fiabilidad a la hora de reconstruir las
transacciones almacenadas son aspectos fundamentales a garantizar por un sistema
de gestion como el que nos ocupa. Por otra parte, el conocimiento previo de estas
normas hace a un mejor uso de las herramientas de disefio asistido que
mencionamos mas arriba, todo ello con el objeto de lograr un producto de calidad.
Desde el punto de vista del decididor de la inversion, si bien el conocimiento de los
aspectos técnicos descriptos puede no ser requerido, sin duda si lo es el concepto de
“garantia de permanencia en el tiempo” que se desprende de un disefio normalizado,
por lo que la cita contractual como parte de la responsabilidad del proveedor es de

gran importancia.
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CAPITULO 3

Interfaz de usuario compatible con el uso de explor  adores web

(web-enabled)

La naturaleza del sistema objeto del presente trabajo exige como condicion

indispensable la capacidad de acceder al mismo a través de una interfaz web. Esto

posibilita dar cumplimiento a un requerimiento fundamental cual es el de asistir a los

clientes que deseen acceder al mismo para gestiones a través de internet. No

debemos olvidar para ello que los costos de la utilizacion de viajantes para la gestién

de pedidos son elevados, por lo que su reduccion tiene entonces directa relacion con

las utilidades del negocio.

El

uso de una interfaz web para el sistema considerado requiere la

implementacién de ciertos aspectos minimos que detallamos a continuacion, y que

permiten un funcionamiento seguro y eficaz:

1)

2)

La utilizacion de un lenguaje de programacion orientado a la comunicacion
con el sistema DBMS encargado del almacenamiento de los datos: En este
sentido debemos mencionar a PHP como un lenguaje que interactiua
facilmente con sistemas DBMS MySQL. La robustez de esta conjuncion ha
sido largamente probada y se encuentra presente en infinidad de
servidores para servicios de hosting de sitios web. Tal como expresa
Francisco Minera, “...la eleccién de la mayoria de estas empresas ha sido
MySQL como servidor de bases de datos, y de PHP como lenguaje de
programacién de dichas aplicaciones™. El uso de estas herramientas de
manera conjunta ademas permite una sustancial reduccion de costos de
adquisicion de licencias de software tal como vimos en el capitulo 2.

La adopcion de pautas contractuales adecuadas con el proveedor de
servicios de acceso a Internet (ISP**), fundamentalmente en cuanto a las
especificaciones de ancho de banda y uptime (disponibilidad) del servicio.

En este aspecto es ademas altamente recomendable contar con

3 Francisco José Minera, “PHP y MySQL”, MP Ediciones, 2005, prélogo.
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3)

4)

redundancia de conexiones, que utilicen no solamente diferentes
proveedores sino ademas diferentes medios (a modo de ejemplo es
factible contratar acceso a internet con el proveedor “A” mediante sistema
ADSL por linea telefénica, y con el proveedor “B” mediante enlace aéreo
de onda corta). La redundancia de conexiones permite una mejor
disponibilidad del servicio de acceso hacia los clientes que utilicen la
plataforma web como medio de gestion de ventas con la empresa. Una
carta de solicitud de provision de servicio deberia requerir al proveedor
como minimo la siguiente informacion:

a. Especificacion de velocidades de subida y bajada de datos
(especialmente en el sistema ADSL por su caracteristica de
velocidades asimétricas)

b. Disponibilidad de tiempo de servicio garantizada en porcentaje
sobre tiempo total de conexion.

c. Valorizacion de hardware a instalar en caso de que se requiera.

d. Penalidades por fallas en los porcentajes de disponibilidad
comprometidos.

e. Diagrama de tiempos para la ejecucion de las tareas necesarias.

f. Valorizacion de la propuesta, forma y oportunidad del pago.

Pautas de seguridad para el acceso al sistema y para garantizar el no
repudio de las transacciones. Sobre este aspecto y dada su relevancia
profundizaremos el analisis en el capitulo siguiente.

El registro de nombre de dominio (DNS) que permitira identificar a la
empresa en Internet a través de un nombre Unico. Este proceso es de vital
importancia tanto respecto de la importancia de la expresion elegida para
registrar como nombre de dominio (tan intuitiva, simple y relacionada con el
nombre de la empresa como sea posible) como respecto de la posibilidad

de identificacién de la empresa por parte de potenciales clientes. En este

34 ISP (Internet Service Provider): sigla que identifica al Proveedor de Servicios de Internet
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sentido, debera previamente formularse el tramite de Reserva de Dominio
ante el organismo de control en Argentina (www.nic.ar)®.

5) Pautas adecuadas de disefio del sitio, para lo cual caben mencionar
elementos importantes como disposicion de imagenes y logos
institucionales, contrastes de colores adecuados, uso de fuentes de texto
de adecuado tamafio y comportamiento en diferentes exploradores web, y
buena velocidad de carga de la pagina en el equipo del cliente. Es
importante ademas no omitir en esta etapa la indicacion de los
requerimientos minimos para un funcionamiento optimizado (tanto en
cuanto a resolucion de pantalla como en cuanto a versiones de
exploradores web admitidas) , y especificar de manera facilmente visible un
aviso legal que especifique como minimo:

1. Reserva de derechos

2. Jurisdiccién aplicable a los fines legales

3. Domicilio legal de la empresa.
Otro aspecto que no puede dejar de ser tenido en consideracion, es la
posibilidad de contar con pruebas de visualizacion en diferentes
exploradores web a fin de garantizar una visibilidad adecuada.
Reconociendo ademas la importancia de Internet y el desarrollo del e-
business®®, no puede omitirse la tarea de identificacion en las listas de los
principales motores de busqueda de Internet, tales como Google o Yahoo,
para lo cual existen mecanismos previstos por estas empresas que
permiten identificar el sitio de la empresa. Asimismo, es frecuente
encontrar desde los ultimos afios que empresas como Google ofrezcan
servicios de anuncios destacados cuyo costo es accesible para empresas
pequefias y medianas. La utilizacion de estos servicios mejora
sustancialmente la posicion de la empresa en los resultados de las

3 NIC Argentina: www.nic.ar — Network Information Center Argentina, administrador de nombres de dominio
bajo la extension correspondiente al codigo pais .ar.-

3% Nota del autor: La expresion e-business corresponde a la forma de denominar al “comercio electrénico”,
fundamentalmente respecto de las transacciones realizadas a través de Internet.

Desarrollo de Software Web-Enabled para Pymes 39



bdsquedas que los usuarios de Internet realicen utilizando este motor de

blasqueda.
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CAPITULO 4

Medidas de seguridad para transacciones

Si bien las recomendaciones internacionales®’ en materia de seguridad
informatica establecen 10 dominios a tener en cuenta para el conocimiento de la
seguridad informatica, existe una clasificacion tradicional que entendemos de utilidad
considerar en primer término para el presente trabajo, Esta clasificacion es la que
aborda la seguridad informética desde dos opticas:

a- Laseguridad fisica

b- La seguridad légica

La seguridad informatica es un area que no debe estar separada del
gerenciamiento de la organizacion, independientemente de la dimensiéon econémica
de la misma, debe ser vista como un proceso que se desarrolle a lo largo de la vida
de la organizacién, orientado a administrar eficientemente los riesgos del activo
informatico, y que debe ademas ser periodicamente auditado. Si bien la seguridad
informatica apunta al activo informéatico como bien protegido, es un proceso que debe
involucrar a toda la organizacion, toda vez que dentro de los riesgos considerados se
encuentra el de la paralizacion de las actividades del negocio o su degradacion a un
nivel tal que impida continuar el funcionamiento rentable del mismo. Es por todas
estas razones que un buen gerenciamiento considera a la seguridad informética
como una inversién y no como un gasto.

Existen diferentes andlisis tendientes a determinar el grado de impacto de un
ataque respecto del funcionamiento del negocio, entre el cual puede citarse el
analisis BIA (Business Impact Analysis), que ordena los activos informaticos por
indice de criticidad, de acuerdo a como impactan los mismos en el funcionamiento
del negocio. Este analisis colabora en la asignacion de prioridades y recursos
respecto de las medidas de seguridad.

De la experiencia propia recogida a lo largo de la actividad profesional,

observamos que la casi totalidad de las pequefias y medianas empresas relevadas
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cuentan con procesos de seguridad informética que oscilan entre escasos y nulos.
Ante la consulta a directivos sobre el tema, la respuesta mas frecuente es “tenemos
contratada a una persona que nos brinda el servicio de mantenimiento, e incluso
controla los antivirus”, o bien “hacemos copias de seguridad una vez por semana”, o
“el personal tiene instrucciones de no usar mensajeria instantanea”.

Estas respuestas muestran a las claras la enorme distancia existente entre la
mayoria de las pequefias y medianas empresas y los conceptos aqui expuestos. Es
por ello que enfatizamos la importancia de lograr conciencia en el empresariado
pyme sobre la seguridad de uno de sus activos mas importantes (sino el mas

importante) que es la informacion.

Comenzaremos el tratamiento de la seguridad fisica en primer término,
destacando que hasta hace algun tiempo era ésta la Unica forma de seguridad que
se seguia. La seguridad fisica se funda en la preservacion del activo de la
informacién en el ambito de la organizacion. El conocimiento de esta parte de la
seguridad informética est4 centrado en el recurso humano como el activo mas
importante, y procede de una serie de practicas militares con antiglio origen.

La seguridad fisica tiene por objeto la proteccion de la infraestructura
informatica de la organizacion frente a amenazas asociadas al riesgo fisico de
acceso a la misma. Esta proteccion debe abordar dos clases de amenazas:

1- Amenazas naturales: Procedentes de fendbmenos climatologicos tales como
tormentas o terremotos.

2- Amenazas artificiales: Procedentes de fallas en el funcionamiento de la
infraestructura o de la accion humana.

Para una adecuada prevencion de los riesgos es que debe enfatizarse muy
especialmente que la seguridad informatica es un proceso, y no una actividad que
termina con la implantacion de una o mas medidas preventivas. Es importante

concientizar al empresario sobre la importancia de la preservaciéon del activo de la

37 ISC — Internacional Information Systems Security Certification Consortium — Citado por Guillermo Marro,
material de la catedra “Seguridad y Auditoria” — Carrera de Especializacion en Gestion Estratégica de la
Tecnologia Informatica — Facultad de Cs. Economicas — UNR, 2009.
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informacion, y que esta preservacion esta fundada en elementos y practicas que

deben prolongarse en el tiempo con la finalidad de minimizar el riesgo de dafos al

activo informatico.

Una lista de aspectos minimos a tener en cuenta respecto de la seguridad

fisica para el caso del sistema que nos ocupa y en organizaciones que consideramos

pequefias o medianas se detalla a continuacion:

Designacion de persona responsable del control de funcionamiento de las
medidas atinentes a la seguridad de los sistemas, que reporte a la maxima
direccion de la Organizacion.

Instalacion de medidas de seguridad para el acceso de personas. Es
recomendable utilizar mas de un mecanismo de identificacion para el
acceso. Ejemplos de ello son la colocacion de cerraduras con clave de
acceso Y lector de huella dactilar.

Instalacion de sistemas de regulacion de voltaje de red eléctrica en el
centro de cOmputos, con suministro ininterrumpido de energia (UPS).
Instalacion de sistema de refrigeracion en el centro de cdmputos que
permita mantener una temperatura adecuada (22°) en el area de trabajo.
Instalacion de alfombras antiestética en el area de circulacion del centro de
cémputos, como asi también procurar el uso de materiales ignifugos para
casos de incendio.

Uso de sistemas de deteccion de incendios tales como sensores de humo,
de temperatura o de elementos en suspension en el aire.

Instalacion de sistemas de extincion de incendios, teniendo en cuenta que
los sistemas basados en agua o polvo ignifugo dafian los equipos
instalados. Los sistemas basados en gas neutro presentan costos
altamente significativos para una pyme.

Control de dispositivos moviles que pudieran conectarse a la red. Existen
medidas tales como el cierre controlado de gabinetes para evitar la

intrusion e inhabilitacion de conectores USB.
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» Instalacion de circuito de camaras de video en el area del centro de
cémputos con deteccion de movimiento y grabacion de eventos.

» Contratacion de poliza de seguro que cubra los riesgos de destruccién de
equipos e instalaciones no limitado a incendios, puesto que los equipos
pueden dafiarse por otros factores tales como sobretensiones.

* Es recomendable ademas de las medidas anteriores, disponer para el
personal con acceso a la informacién resguardada un documento de
cumplimiento obligatorio sobre politicas de uso aceptable de sistemas e
instalaciones, y la firma de un pacto de confidencialidad por medio del cual
el usuario se compromete al uso adecuado y la no divulgacion de la

informacion.

Terminada la enunciacion precedente, corresponde ahora considerar aspectos
de la denominada seguridad l6gica , destacando para ello que la misma surge como
consecuencia de la expansion de las redes informaticas. Esto implica que el ofensor
de un sistema puede encontrarse en un lugar alejado del centro de computos de la
organizacion.

El tratamiento de la seguridad l6gica entonces requiere un enfoque muy
diferente al de la seguridad fisica, es una disciplina que se encuentra en franco
desarrollo y que se ha constituido en una especialidad en si misma.

Dada la complejidad resultante de esta especialidad, no es el objetivo del
presente trabajo el tratamiento in-extenso de la seguridad logica, pero si es un
objetivo el consignar una serie de medidas y pautas que aun en el caso de empresas
pequefias y medianas como las que nos ocupan son de necesaria implementacién y
de costo acotado para el presupuesto de estas firmas.

Existe una serie de “Principios Universales” de la Seguridad®, que son los que
deben estar presentes a lo largo de toda la actividad. Ellos se enuncian a

continuacion:

*® Guillermo Marro, Seguridad Informdtica — Parte I. Material de la cdtedra “Seguridad y Auditoria” de la
carrera de Especialista en Gestion Estratégica de la Tecnologia Informatica — Fac. Ciencias Economicas y
Estadistica — UNR, pag. 31.
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Minimo Priviliegio: Consiste en otorgar al usuario solamente los

permisos basados en la necesidad de saber, y no mas alla.

Valores por omision seguros: A menos que se otorgue

explicitamente el acceso a un usuario sobre un objeto, este acceso
debe ser denegado.

Economia de Mecanismos: Los mecanismos de seguridad deben

ser lo mas simples posible

Mediacién completa: Todos los accesos a objetos deben poder
auditarse

Disefio abierto: La seguridad de un sistema no debe depender de

secretos en su disefio o implementacion

Separacion de funciones: El sistema no debe conceder acceso a

recursos criticos basado exclusivamente en una Unica condicion

Menor mecanismo comun: Los mecanismos usados para el acceso

a recursos no deben ser compartidos

Aceptacion psicoldgica: Los mecanismos de seguridad no deben

convertir al sistema en poco usable

El ciclo de actividades de seguridad informatica, requiere una secuencia de

pasos que garanticen el funcionamiento visto como un proceso con capacidad de

evolucién, estos pasos se enuncian a continuacion:

Analisis de riesgos: Identificar los posibles tipos de adversarios y ataques
gue puedan generarse sobre el sistema

Prevencion: Actividades destinadas a reducir en toda la medida posible los
riesgos detectados

Deteccion: Actividades que tienden a identificar un ataque que se ha
producido sobre el sistema

Reaccion: Acciones tendientes a la reparacion o restauracion del sistema

atacado
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Recuperacion: Acciones que devuelven el sistema a su estado funcional
seguro
Andlisis forense: Actividades de recoleccion de pruebas del ataque sufrido

y de la identidad del atacante (muy complejas).

Teniendo en consideracion que el sistema objeto del presente trabajo contara

con usuarios internos y externos®, y con la posibilidad de acceso a ciertas funciones

del mismo a través de Internet, va de suyo que es estrictamente necesario contar con

medidas de seguridad logica que protejan la integridad del sistema. Estas medidas

deben incluir los mecanismos de Autenticacion, Autorizacion y Auditoria (AAA), que

son basicos en cualquier sistema de seguridad.

A fin de garantizar el cumplimiento de las premisas basicas de la seguridad

del sistema objeto del presente trabajo (integridad, confidencialidad, disponibilidad y

no repudio), podemos elaborar una lista de medidas minimas relacionadas con la

seguridad l6gica que deberia guardar un sistema como el que motiva el presente

trabajo, a partir de los siguientes items:

Designacion de el o los Administradores encargados de la seguridad
l6gica, quienes reportaran a la maxima autoridad de la Organizacion.
Creacion de cuentas de usuario con minimos privilegios a nivel de sistema
operativo, y asignacion de cuotas de disco y carpeta personal.
Configuracion de registro de accesos al sistema operativo visible para el
Administrador (log).

Restriccion de la posibilidad de acceso remoto a equipos, limitada
solamente al Administrador.

Creacion de cuentas de usuario a nivel de aplicacion (programa de gestion
de ventas).

Registro de transacciones realizadas en la base de datos del sistema de

gestion (transaction log).

39 . . ., .. . ., .
Nota del autor: Se identifica también a los usuarios internos y externos de la organizacion con las expresiones
en inglés “insiders” y “outsiders” respectivamente.
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» Autenticacion de usuarios del sistema de gestiébn basada en clave con
longitud minima de 8 caracteres, forzando el uso de mayusculas,
mindsculas y nimeros.

* Autenticacion de usuarios externos del sistema que se identifiquen via web
y procesos de transacciones mediante la utilizacién de protocolo https®, a
fin de cifrar el proceso de autenticacion. Para poder implementar esta
medida es imprescindible contar con un mecanismo de autenticacién de
identidad a través de los denominados “certificados SSL *”. El uso de esta
tecnologia requiere la contratacién del servicio de emision de certificados
digitales con una empresa proveedora de los mismos. Las ventajas del uso
de SSL no se limitan a la autenticacion de usuario, sino que ademas se
extienden al cifrado de la sesion. En caso de abrirse una sesion de
navegacion en un sitio https, se inicia una presentacion SSL que mediante
el uso de contrasefias publicas y privadas autentica al cliente y al servidor,
con una clave de sesidn Unica.

* Requerimiento de cambio obligatorio de contrasefia cada 30 dias,
impidiendo el uso de las 10 ultimas contrasefas.

* Limitacion del numero de intentos fallidos de identificacion del usuario a 3
intentos consecutivos o0 alternados en un lapso de tiempo (ejemplo: 1
semana).

» Configuracion de cortafuegos o firewall para las comunicaciones entrantes,
con registro de accesos por puertos y direcciones de procedencia.

» Cifrado del sistema de archivos (filesystem) del servidor de datos.

» Otorgamiento a clientes que soliciten el uso del sistema de una clave
provisoria para un primer ingreso, con obligacion de modificarla en el
mismo acceso. La comunicacién deberd hacerse designando al cliente

como responsable del uso de la misma y de las operaciones que con ella

4" Nota del autor: htips es la sigla que identifica al protocolo Hiper Text Transfer Protocol Secure, que combina
el protocolo de hipertexto usado por los navegadores de Internet (http) con un mecanismo criptografico para
el cifrado de los datos (SSL o TLS)
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se efectlen sobre el sistema. Esta clave provisoria debera habilitarse una
vez que se cuente con la firma en soporte papel del cliente, y por un
periodo breve de tiempo (ejemplo 15 dias) tras lo cual deberia quedar
invalidada.

» Configuracion de switches y servidor de datos para admitir Gnicamente
conexiones basadas en una lista de direcciones MAC* autorizadas. Este
aspecto aplica especificamente a limitar los accesos en caso de existir
redes inalambricas (WiFi) que pudieran ser utilizadas para un acceso no
autorizado, como asi también a evitar que un ordenador no autorizado
acceda a la red fisica y pretenda obtener informacién, pero siempre en el
ambito de la empresa. El filtrado de direcciones MAC no es una medida
adecuada para la autenticacion de usuarios que acceden por el canal web.

» Utilizacién de sistemas de copia de seguridad (backup) de archivos en
medios Opticos y magnéticos con frecuencia diaria, con alojamiento dentro
y fuera de la organizacion.

» Utilizacion por parte del Administrador de aplicaciones de escaneo de la
actividad en la red (sniffers) y en los equipos de la empresa (control de
procesos en ejecucion), que permitan la generacion de reportes de
actividades.

« Instalacién y mantenimiento de programas antimalware*® en cada equipo,
preferentemente de dos fabricantes diferentes, a fin de no contar con una
Unica base de datos de firmas de software dafiino.

» Configuracion de alertas administrativas a nivel de sistema operativo,
programas antimalware y firewall de la red, a efectos de detectar posibles

ataques.

*!' Nota del autor: SSL corresponde a la sigla “Secure Sockets Layer” protocolo ubicado en la capa de
transporte del modelo TCP/IP.

2 Direccién MAC o MAC Address: Niimero de identificacion univoca de un dispositivo que no es modificable
por el usuario, asociado a cada dispositivo conectado a una red También se lo conoce como direccion fisica
Estos numeros son unicos a nivel mundial, puesto que son escritos en forma binaria al momento de la
fabricacion de los dispositivos fisicos por los fabricantes.
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* Formalizacion mediante un documento de procedimientos y simulacros
periddicos de cierre de la red y restauracion de los datos frente a
escenarios de ataques o fallas provenientes de violaciones a la seguridad
fisica antes referida.

* Revisidn periddica de la lista de usuarios identificados en el sistema y de
los privilegios o roles asignados a cada uno de ellos, tendiente a identificar
accesos no autorizados (ejemplo, eliminar cuentas de acceso de personal
gue ya no pertenece a la organizacién, o inhabilitacibn de cuentas de
clientes que no operan por el canal asignado durante un periodo de tiempo

determinado).

3 Nota del autor: Con el término “malware” (malicious software) se identifica al software que tiene por objeto
provocar dariios o intrusiones en un sistema informatico. El término comprende a diferentes variedades de
software dafiino, como virus, troyanos, gusanos, rootkits y spyware.
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CAPITULO 5

Posibilidad de ejecucién en entornos multiplataform a

Entendemos por “entorno multiplataforma” aquellos dmbitos de sistemas de
informacién en los cuales conviven combinaciones de hardware y software*
procedentes de diferentes desarrolladores. Teniendo en cuenta el estado actual del
arte tanto respecto del hardware como del software, actualmente es factible el uso de
software que se encuentra desarrollado para diversas arquitecturas del hardware, o
bien software que es capaz de correr con prescidencia de la arquitectura de
hardware que se encuentre instalada (tal es el caso del lenguaje Java, que mediante
el uso de una “maquina virtual” puede correr sobre diferentes plataformas sin
necesidad de modificaciones en el ejecutable).

Un desarrollo de un sistema que posea la capacidad de ejecutarse en mas de
una plataforma implica entonces combinar adecuadamente recursos con el objeto de
lograr:

a) Una estructura que no implique dependencia tecnoldgica
respecto de un Unico standard o proveedor, lo cual puede colocar en situacion de
desventaja a la organizacion al momento de negociar futuras condiciones
contractuales. Debe tenerse en consideracibn ademas que las empresas
destinatarias de este trabajo son caracterizadas como pequefias o medianas, por
lo cual es generalmente reducida su capacidad de negociacion contractual.

b) La posibilidad de lograr economias de costos significativas, a
partir de la disponibilidad en el mercado de herramientas de software de uso
gratuito y probada eficacia, que permiten el acceso a la tecnologia con un
presupuesto acotado para este tipo de organizaciones (Pymes). La posibilidad de
una reduccion de costos a partir de uso de herramientas de software gratuitas,
permitird a la empresa invertir en areas que habitualmente se encuentran poco

desarrolladas en estas empresas, tal como referenciamos en lo atinente a la

* Nota del autor: Definimos a una plataforma a los fines del presente trabajo como una determinada
combinacion de hardware y software para la ejecucion de aplicaciones (a titulo de ejemplo, un equipo de
arquitectura X86 corriendo un sistema operativo Linux).
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seguridad informatica. La importancia de la disponibilidad de estas herramientas
se advierte en aspectos tales como la seleccion del sistema operativo a instalar

en servidor y clientes, o del sistema DBMS, tal como observamos en el capitulo 2.
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CAPITULO 6

Uso de canales de ventas virtuales

En numerosas ocasiones, es factible el uso de herramientas de difusion de

productos que facilitan significativamente la gestion de venta. En los ultimos afios,

han cobrado relevancia diversos sitios que con muy poca inversion habilitan la

posibilidad de ofrecer productos con un gran numero de usuarios que acceden al

mismo. Los sitios web que resultan de utilidad a la gestion de ventas involucran a:

Existen

Sitios de comercio electrénico: Destinados a la compra y venta de bienes y
servicios por internet, haciendo uso de medios de pago electronicos tales
como tarjetas de crédito, transferencias bancarias o dinero electronico. Se
incluyen en este apartado a sitios como PayPal, sitio dedicado a la gestion
de pagos on line.

Buscadores: Sitios destinados a proporcionar al usuario la ubicacion de
otros sitios que contienen la informacion buscada por el usuario.

Sitios de subastas: Reunen informacion sobre productos, compradores y
vendedores de diversos articulos, nuevos y usados, aunque no es el sitio el
comercializador directo de los mismos, sino que su funcion es de
intermediador.

Sitios web estéaticos: Conocidos también como sitios web 1.0, abiertos para
gue el usuario pueda recorrelos pero sin posibilidad de interaccion.

Sitios web interactivos: Identificados también como sitios web 2.0,
permiten que el usuario pueda recorrerlos y extraer informacion.

Redes sociales: También identificados como sitios web 3.0, permiten una
amplia interaccion entre los usuarios y el sitio, implementan algoritmos que
intentan orientar el contenido disponible en funcién de los intereses o
gustos del usuario.

organizaciones tales como Alexa (www.alexa.com), que elaboran

periodicamente un ranking de los sitios web mas visitados, agrupados por

continentes. La informacion publicada por esta organizacion subsidiaria de Amazon

es de utilidad a la hora de elegir un sitio para la difusion de un producto.
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En el caso que nos ocupa, va de suyo que la gestion de venta via web
requiere como elemento fundamental el dasarrollo de un sitio orientado al comercio
electronico. Sin embargo, en la lista precedente encontramos también herramientas
gue aportan eficiencia a la gestion comercial, entre las que no podemos evitar
mencionar a buscadores, sitios de pago electronico y redes sociales.

Respecto de los buscadores, Google es en la actualidad el preferido por la
mayoria de los usuarios. El servicio AdWords de esta compaiiia ofrece la posibilidad
de destacar a la empresa y sus servicios en los resultados de las busquedas de los
usuarios del buscador. El costo de esta herramienta esta basado en la cantidad de
“clicks” que los usuarios hacen en el aviso, por lo que sin duda es una opcion a tener
en cuenta a la hora de potenciar la difusion de la empresa. Asimismo, la empresa
usuaria determina el presupuesto a destinar y en funcién de la eficacia de la
herramienta puede modificar el presupuesto en cualquier momento.

En lo que refiere a sitios de pago electrénico, la diversidad de herramientas
hace que sea muy dificil para un sitio destinado a la gestion de ventas no encontrar
una o mas alternativas utiles. A la facilidad de implementacién de sitios como PayPal
debe agregarse la posibilidad de uso de sitios desarrollados por sistemas de tarjeta
de crédito (Visa, por ejemplo) y los sistemas de banca electronica de las entidades
financieras. En estos casos basta con informar en el sitio web de la empresa dentro
de los medios de pago disponibles la posibilidad de pagos por transferencia
electronica de fondos a través del sistema nacional de pagos, usando la Clave
Bancaria Uniforme (CBU) de la o las cuentas bancarias de la empresa. Cabe
mencionar que el costo de implementacion de la banca electronica es muy poco
significativo en relacion al costo total de la operatoria bancaria, y en ocasiones el uso
es sin cargo adicional dependiendo de las coondiciones de cada entidad bancaria.

Finalmente, es importante la mencion de las redes sociales como herramienta
de difusion y vinculo al sitio empresario. El auge de Facebook lo ha llevado a
colocarse en el primer lugar de los sitios mas visitados del mundo segun la
informacion publicada por Alexa.com. La evidente masividad del sitio libera de

efectuar otras consideraciones sobre las posibilidades de difundir empresas, bienes,
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0 servicios. Sin embargo en este caso y a diferencia de los anteriores, debe
prestarse particular atencion a la configuracién y funcionalidades a incluir en el
espacio destinado a la empresa *°. En tal sentido, las caracteristicas de interaccion
de las redes sociales (Facebook en particular) implican tener en cuenta la necesidad
de brindar una rapida y satisfactoria respuesta al usuario que se comunica por esta
via. En caso de no lograrse tal objetivo, el propio sitio se convierte en un medio de
difusion de imagen negativa para la empresa. Respecto del costo, si bien la
suscripcion al sitio de Facebook es gratuita, no lo es el mantenimiento y actualizacién
de la informacion en el sitio, que requerira de al menos una persona encargada de la

interaccion con los usuarios que se comuniquen por esta via.

“ Informacion publicada en Infobae Profesional (www.iprofesional.com): “Solo un tercio de las empresas usa
Facebook para llegar al cliente”, 31/08/2010
Desarrollo de Software Web-Enabled para Pymes 54




CAPITULO 7

Justificacion economico — financiera del proyecto

Desde el punto de vista de la gestion, corresponde evaluar no solamente la
conveniencia técnica de la implementacion de una herramienta como la que nos
ocupa, sino que ademas es necesario evaluar el impacto economico y financiero que
se produce en la organizacion como consecuencia de esta implementacion.

La evaluacion de la propuesta deberia dar como resultado un esquema
temporal del cual surjan los momentos de la vida econdémica del proyecto en los
cuales se generaran flujos de fondos, para poder identificar las fuentes de
financiamiento necesarias para la puesta en marcha, como asi también el periodo de
recupero de la inversion y la aceptacion o no desde el punto de vista de la
conveniencia econémico financiera respecto de otras alternativas de inversion de que
pueda disponer la empresa.

La informacion precedente va a ser recabada mediante el uso de los
siguientes indicadores:

1. Proyeccion de flujos de fondos positivos y negativos del proyecto, en base

a los valores presupuestados para los requerimientos de software y
hardware. En este punto cabe aclarar que la existencia de infraestructura
atil al momento de la implementacion puede modificar favorablemente el
perfil de flujos de fondos del proyecto. A los fines del presente trabajo se
consideran los flujos de fondos principales correspondientes a una
implementaciéon completa (vale decir sin infraestructura util preexistente) y
con obra civil adecuada que no requiere inversion adicional.

2. Periodo de repago de la inversion®, correspondiente a aquel en el cual el

flujo neto de fondos acumulado se hace igual a cero o bien cambia de

negativo a positivo.

® Se considera el periodo de repago aquel en el cual se iguala a cero el flujo de fondos acumulado del proyecto
en evaluacion. Este método si bien es de gran utilidad para andlisis preliminares y es requerido
habitualmente por los empresarios, no tiene en cuenta el valor- tiempo del dinero.
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3. Valor Actual Neto del proyecto *: Se determina la conveniencia desde el
punto de vista econdémico financiero del proyecto, para lo cual se
actualizan los flujos de fondos con la tasa de rendimiento que se requiera
para el proyecto (denominada “Tasa de Rendimiento Requerido” o TRR),
teniendo en cuenta otras opciones disponibles para el empresario para la
colocacion de fondos.

4. Tasa Interna de Retorno “®: Se verifica el resultado de los flujos de fondos
generados por el proyecto considerando una vida econdémica de 24
periodos, complementando las herramientas de evaluacion de los puntos
anteriores. Cabe destacar respecto de este método su amplia difusion
como mecamismo de comparacion entre proyectos posibles, habida cuenta
de que suministra la informacion en términos de tasa, y no como un valor

absoluto como en el caso del método de Valor Actual Neto.

A continuacién, se expone como cuadro 6 un esquema de evaluacién que
reune los aspectos citados.

YT VAN: Corresponde a la expresién Valor Actual Neto. A diferencia de otros métodos como la tasa contable o el
periodo de recupero, este método de evaluacion tiene en cuenta el valor-tiempo del dinero, y es aplicable a
todo tipo e perfiles de flujos de fondos. Presenta como inconveniente suministrar un valor monetario
absoluto, lo cual limita parcialmente las posibilidades de comparacion entre proyectos.

* TIR: Corresponde a la expresién Tasa Interna de Retorno. Este método de evaluacién de gran utilizacién
permite la comparatividad entre proyectos, al suministrar un indicador en términos de tasa en lugar de un
valor absoluto como en el caso del VAN. Tiene como limitante el hecho de que en caso de perfiles no
convencionales de flujos de fondos suministra tantas tasas como puntos de igualacion a cero presenta el

perfil.
Desarrollo de Software Web-Enabled para Pymes 56



CUADRO N° 6 — Evaluacion del proyecto — Parte 1
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CUADRO N° 6 — Evaluacion del proyecto — Parte 2
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Los criterios de aceptacion se encuentran expresados en la primera parte del

cuadro precedente, tanto respecto del método VAN como del método TIR. Asimismo,

surge del esquema en su parte 2 que el proyecto devuelve los fondos requeridos en

el periodo 17 del analisis.

A titulo de ejemplo y como parte del proceso de evaluacion, exponemos a

te reconocidos en un proyecto como

ipicamen

s

5n de hitos t

6n una enunciacion

s

continuaci

el que nos ocupa y el diagrama resultante.
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CUADRO N° 7 — Hitos identificados en el proyecto

1 Definicién del proyecto terminada

2 Aprobacion de la lista de requerimientos

3 Aprobacion de tecnologia recomendada

4 Aprobacion de presupuesto y contrato

5 Desarrollo de Software terminado

6 Instalacion de hardware terminada y aprobada
7 Configuracion de red terminada y aprobada

8 Instalacion de software en servidor terminada
9 Parametrizacion de terminales terminada
10 Pruebas de funcionamiento aprobadas
11 Sistema implantado / Aceptacién final
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DIAGRAMA 3 — Plan de hitos

PLAN DE HITOS - Software Web de gestion de ventas
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CONCLUSIONES

El origen del presente trabajo se encuentra en la problemética que se presenta a
muchas pequefias y medianas empresas cuando desean expandir geograficamente
su actividad sin que ello implique tener que afrontar altos costos operacionales y de

estructura para ello.

El aporte que pueden hacer las tecnologias de la informacion y las comunicaciones
(TIC) para lograr tales objetivos es de gran magnitud, habida cuenta de la expansion
de las mismas y las cada vez mayores prestaciones del hardware y el software a

precios accesibles.

Respecto de la adopcién de herramientas del tipo ERP ya disponibles en el mercado,
se reconoce el alto grado de evolucion de este tipo de aplicaciones y particularmente
el crecimiento en los Ultimos afios de las herramientas basadas en cloud computing.
No obstante ello en la mayoria de los casos los costos de adquisicion vy
parametrizacion de un software ERP son elevados y requieren modificaciones de la
infraestructura administrativa que no se condice con el pretendido objetivo de

evolucionar minimizando costos.

Con respecto a las aplicaciones disponibles bajo la modalidad de software como
servicio (SaaS), las mismas presentan numerosas ventajas que deben ser
consideradas a la hora de evaluar las aplicaciones a implantarse. Sin embargo cabe
considerar la posibilidad de costos de parametrizaciéon elevados, confidencialidad y
disponibilidad de los datos, y la falta de disponibilidad de la herramienta en caso de
zonas “abiertas” en las cuales la fiabilidad de los servicios de acceso a internet no
sea la adecuada. En todos los casos se requeriran vinculos redundantes para

proveer una solucion estable.

Desarrollo de Software Web-Enabled para Pymes 61



En relacion a las herramientas de software con disefio especifico, las mismas
responden con mayor grado de especificidad a los requerimientos formulados por el
cliente. No obstante se debe prestar especial atencion en este caso a las condiciones
de contratacién respecto de documentacién provista por el desarrollador, los
periodos de asistencia y ajustes a los que se obliga el proveedor de la solucion, y la
salvaguarda respecto del cédigo fuente en caso de desaparicién o retiro del negocio

por parte del proveedor.

Financieramente, y aun abordando la evaluacion de la alternativa de implementacion
de software con desarrollo propio, y con instalaciones que requieran ademas
incorporacion de hardware, se aprecia un resultado aceptable al cabo de 24 meses
de operaciones. Ello se verifica considerando el escenario de mayor peso respecto

de la inversion inicial.

Desde el punto de vista de la implementacién de una solucién con desarrollo propio
de software, debe tomarse en cuenta en primer término la definicibn de
requerimientos funcionales y no funcionales, efectuados por interesados
reconocibles. Se debe prestar especial atencion a esta actividad, toda vez que una
definicion incompleta de requerimientos da como resultado altos costos de correccion
una vez completada la implementacion de la herramienta, y en ocasiones el fracaso
del proyecto en su totalidad. Aun en el caso de pequefias y medianas empresas

existe una gran diversidad de interesados con requerimientos a satisfacer.

Seguidamente debemos considerar la importancia del disefio de la capa de acceso a
datos dentro de la solucién con desarrollo propio. Destacamos en este sentido que
asi como en grandes disefios se considera como un proyecto auténomo el desarrollo
de una base de datos, en las pequefias y medianas empresas a las que va dirigido
este desarrollo no puede menos que pautarse contractualmente tanto el disefio

basado en formas normales que mimicen los riesgos de desarrollos futuros como la
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adopcion de sistemas del tipo DBMS que a la fecha se encuentran disponibles con

muy buenas prestaciones y en forma gratuita.

Respecto de la puesta a disposicion de los usuarios de la herramienta de software,
cobra gran importancia el desarrollo de una interfaz web para la operatoria con
clientes. Este desarrollo va acompafado de la necesidad de contar con medidas que
garanticen la disponibilidad del servicio, tales como vinculos a internet de alta
disponibilidad e instalaciones redundantes. Asimismo es importante proceder al
registro del nombre de dominio de la empresa, el cual deberia ser tan simple e
intuitivo como fuera posible para una facil identificacion por parte de los usuarios.
Igualmente importante es verificar la correcta visualizacion y funcionamiento de la
interfaz en diferentes exploradores web, y la inclusion del nombre de dominio de la
empresa en los principales motores de busqueda disponibles en internet. Estos
aspectos mejoran sustancialmente las posibilidades de difusion de la empresa a
través de internet.

Las medidas de seguridad para el sistema deben abordarse considerando al activo
informatico como bien protegido, pero sin descuidar que la seguridad es un aspecto
qgue involucra a toda la organizacion. Una lista de medidas a adoptar para la
seguridad fisica debe ser confiada a un responsable designado formalmente, bajo el
concepto de la seguridad como proceso y no como una actividad esporadica que
puede detenerse y luego retomarse. En cuanto a la seguridad l6gica, no pueden
dejar de evaluarse las medidas que se conocen como “Principios Universales” de la
seguridad. La aplicacion y control de funcionamiento de estos principios es una tarea
esencial del responsable de seguridad que designe la organizacion. Otras practicas
relacionadas con la seguridad del acceso por parte de terceros y de aplicacion
obligatoria son las vinculadas al uso de SSL como tecnologia de autenticacion de
usuarios y cifrado de comunicaciones, aplicacién de tiempos de expiracién de
passwords y limitacion al nimero de intentos fallidos de identificacion, cifrado del

filesystem del servidor, y uso por parte del administrador de herramientas de
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escaneo y deteccion de intrusiones. Son indispensables ademas los procedimientos

de copia de seguridad y medidas de recuperacién en casos de fallas.

La posibilidad de ejecucion de las herramientas de software en entornos
multiplataforma brinda la ventaja de reducir la dependencia tecnologica de la
empresa, y por ende mejorar la posicion de la firma a la hora de negociar
condiciones contractuales. Es importante considerar ademas la economia de costos
a la que puede acceder la empresa utilizando herramientas gratuitas y de probada
performance que van desde el sistema operativo hasta el sistema DBMS para el

almacenamiento de datos.

Una posibilidad de expansion de la actividad intimamente ligada con el desarrollo de
herramientas web es la utilizacion de canales de venta virtuales a través de
heramientas de difusion tales como sitios de comercio electronico, sitios de subastas
y redes sociales. La diversidad de herramientas disponibles hacen que sea
practicamente imposible no encontrar una alternativa de bajo costo que se adapte a
las necesidades de la empresa. Pueden mencionarse casos como PayPal, Visa y las
redes propias de las entidades bancarias. En cuanto al uso de redes sociales, la
enorme cantidad de destinatarios a la que puede accederse debe contrapesarse con
la demanda de respuesta rapida que implica esta modalidad de comunicacion con
clientes actuales o potenciales. La no atencion en tiempo adecuado de las
comunicaciones trae como resultado un debilitamiento de la imagen de la empresa,

gue se contrapone con el objetivo de difusion positiva de la organizacion.
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FUENTES DE INFORMACION:

1- Informes sobre pequefias y medianas empresas de la Argentina, de la Fundacion

Observatorio Pyme.

2- Informes sobre pequefias y medianas empresas de la Argentina, de la Asamblea
de Pequefios y Medianos Empresarios de la Republica Argentina.

3- Ley 24.467 — Marco regulatorio de la pequefia y mediana empresa.

4- Resolucion 24/2001 de la Secretaria de la Pequeia y Mediana Empresa.

5- Documento de dominio de aplicacién — Sistemas Tango Gestion — Axoft Argentina
6- Documentos descriptivos de funcionalidades de sistemas — Sistemas Bejerman

7- Documentos descriptivos de funcionalidades de sistemas — Sistemas Holistor

TECNICAS APLICADAS:

Para el presente trabajo, se aplicaron las siguientes técnicas de investigacion:

Cualitativas

1- Entrevistas en profundidad con empresarios que desarrollan las actividades objeto
del presente trabajo.

2- Observaciones directas de la actividad de empresas.

3- Analisis de documentacion de fabricantes de software comercial, de herramientas

de desarrollo de aplicaciones, y de software de base.

Cuantitativas

1- Andlisis de informacion estadistica relevada por instituciones intermedias
vinculadas a la operatoria objeto del presente trabajo.

2- Estudio de ratios economico-financieros de los Estados Contables de empresas
seleccionadas

3- Entrevistas estructuradas y semiestructuradas con empresarios que desarrollan

las actividades objeto del presente trabajo.
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